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1. Überblick
PLCcom for Modbus ist eine Entwicklerbibliothek für den Aufbau eigener Modbus Master- und Slave-Anwendungen. Die SDKs
übernehmen Telegrammerzeugung, Verbindungsverwaltung, Datentypkonvertierung, Diagnoseauswertung und die Abbildung von
Modbus-Transporten in eine gut nutzbare API.

Die Produktlinie richtet sich an Entwickler, Maschinenbauer, Systemintegratoren und Hersteller von HMI-, SCADA-, Gateway-,
Prüfstands- und Serviceanwendungen. Sie eignet sich sowohl für klassische Modbus-Installationen als auch für Anwendungen, die
Secure Modbus TCP mit TLS und Zertifikatsverwaltung benötigen.

PLCcom for Modbus ist eine Bibliothek, keine fertige Standalone-Anwendung. Geräteadressen, Sicherheitsmodell, Zertifikate,
Lizenzierung, Logging und Fehlerreaktion werden durch die Host-Anwendung und den Integrator festgelegt.

2. Produktvarianten
Variante Paketbezug Typischer Einsatz

PLCcom for M odbus .N ET Nu G et-Paket PLCcomModbus ,  Version  
9.x.x

.NET F ramew ork , .NET Stan dard  u n d  modern e

.NET-An w en du n gen

PLCcom for M odbus Java Maven -Artefakt com.indi-
an.plccom:plccom-for-modbus ,  Version  
9.x.x

Java-An w en du n gen , D ien ste,
p lattfo rmü berg reifen de In teg ration en

Beide Varianten verfolgen dasselbe Funktionsmodell: Modbus Master, Modbus Slave, klassische Modbus-Transporte, Secure
Modbus TCP, flexible Registerverarbeitung, Diagnose und praxisnahe Beispiele.

3. Unterstützte Plattformen
Bereich Unterstützung

.N ET .NET F ramew ork  4.7.2 / 4.8,  .NET Stan dard  2.1,  modern e .NET-Ziele b is .NET
10

Java Java 1.8 oder n eu er,  getestet b is Java 26

Betriebssysteme abh än g ig  von  Ru n time, Host-An w en du n g  u n d  Zu grif f  au f Netzw erk  bzw .
serielle Sch n ittstellen

Paketquellen Nu G et, Maven  Cen tra l u n d  o ff izieller In d i.An -Dow n load

Grafische Beispielanwendungen und serielle Schnittstellen können zusätzliche Plattformanforderungen haben, insbesondere bei
Desktop-UIs oder COM-/Serial-Port-Zugriff.
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4. Kommunikationsarten
Kommunikationsart Beschreibung Typischer Einsatz

M odbus TCP Modbu s ü ber TCP/IP,  Stan dardport 502 Eth ern et-basierte G eräte u n d  G atew ays

Secure M odbus TCP Modbu s TCP ü ber TLS, h äu f ig  Po rt 802 abgesich erte Kommu n ikation  mit Zertif ikaten

M odbus UDP Modbu s ü ber U DP ein fach e lokale Szen arien  u n d  spezielle G eräte

M odbus RTU b in äres Modbu s ü ber serielle Sch n ittstelle k lassisch e Feldgeräte,  RS-485, serielle G atew ays

M odbus ASCII ASCII-basierte serielle Varian te ältere oder spezielle serielle G eräte

RTU over TCP RTU -F ramin g  ü ber TCP G atew ays u n d  B estan dsin teg ration en

CAN open-style Zugriff O bject-D iction ary-o rien tierter Zu grif f  ü ber
Modbu s

G eräte mit CANopen -äh n lich em Reg istermodell

Ein Slave kann mehrere Listener parallel bereitstellen, zum Beispiel normales Modbus TCP auf Port 502 und SecureTCP auf Port
802.

5. Implementierte Modbus-Funktionalität
PLCcom for Modbus stellt Master- und Slave-Komponenten bereit. Die Master-Seite erzeugt Requests, sendet sie über den
gewählten Transport und wertet Results mit Quality, Meldung, Datenwerten und Diagnoseinformationen aus.

Die Slave-Seite stellt Datenbereiche bereit, verarbeitet eingehende Requests gegen ihren Data Store und kann mehrere Transport-
Listener gleichzeitig anbieten. SecureTCP ändert dabei nicht die Modbus-Funktion selbst, sondern schützt den Transport durch TLS,
Zertifikate und PKI-Validierung.

5.1 Master-Funktionen

Kategorie Function Code Funktion

Binäre Werte lesen FC01 Read  Co ils

Binäre Eingänge lesen FC02 Read  D iscrete In pu ts

Register lesen FC03 Read  Ho ld in g  Reg isters

Eingangsregister lesen FC04 Read  In pu t Reg isters

Einzelnes Coil schreiben FC05 W rite Sin g le Co il

Einzelnes Register schreiben FC06 W rite Sin g le Reg ister

Diagnose FC07 Read  Excep tion  Statu s

Diagnose FC08 Diagn ostics

Diagnose FC11 Commu n ication  Even t Cou n ter

Diagnose FC12 Commu n ication  Even t Log

M ehrere Coils schreiben FC15 W rite Mu ltip le Co ils

M ehrere Register schreiben FC16 W rite Mu ltip le Reg isters

Geräteinformation FC17 Report Server ID

Registeroperation FC22 Mask  W rite Reg ister

Kombinierter Zugriff FC23 Read/W rite Mu ltip le Reg isters

CAN open-style Zugriff FC43 En capsu lated  In terface Tran spo rt

Gerätespezifische Erweiterung U serFu n ction ben u tzerdef in ierte Fu n ction  Codes, so fern
d ie G egen stelle d ies u n terstü tzt

Für Schreibzugriffe stehen zusätzlich Komfortfunktionen zur Verfügung, die automatisch zwischen Single-Write und Multiple-Write
wählen. So kann eine Anwendung bei Coils zwischen FC05 und FC15 sowie bei Registern zwischen FC06 und FC16 automatisch
auswählen lassen.
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5.2 Slave-Funktionen

Kategorie Function Code Slave-Verarbeitung

Coils lesen FC01 An tw ort au s dem Co il-B ereich  des Data
Sto re

Discrete Inputs lesen FC02 An tw ort au s dem Discrete-In pu t-B ereich
des Data Sto re

Holding Register lesen FC03 An tw ort au s dem Ho ld in g-Reg ister-B ereich
des Data Sto re

Input Register lesen FC04 An tw ort au s dem In pu t-Reg ister-B ereich
des Data Sto re

Einzelnes Coil schreiben FC05 Aktu alis ieru n g  des Co il-B ereich s

Einzelnes Register schreiben FC06 Aktu alis ieru n g  des Ho ld in g-Reg ister-
B ereich s

M ehrere Coils schreiben FC15 Aktu alis ieru n g  meh rerer Co ils

M ehrere Register schreiben FC16 Aktu alis ieru n g  meh rerer Ho ld in g  Reg ister

Lesen und Schreiben kombinieren FC23 komb in ierter Zu grif f  au f Ho ld in g  Reg ister

Diagnose FC08 Diagn osean tw orten  fü r u n terstü tzte
D iagn ostic-Requ ests

Darüber hinaus unterstützt der Slave mehrere parallel konfigurierbare Listener, zum Beispiel TCP, SecureTCP, UDP, RTU, ASCII und
RTU over TCP. Ereignisse für Verbindungszustand, Data-Store-Lesen, Data-Store-Änderungen und eingehende Logeinträge
erleichtern die Integration in eigene Anwendungen.

Nicht jedes Modbus-Gerät unterstützt jeden Function Code. PLCcom bildet Modbus-Exceptions und Fehlerzustände über Result-
Objekte und Quality-Informationen ab, damit Anwendungen nicht nur auf technische Exceptions reagieren müssen.

6. Secure Modbus TCP
Secure Modbus TCP schützt die Modbus-Kommunikation über TLS. Die normale Modbus-Logik mit Requests, Results,
ReadCollection, Registermodi und Diagnose bleibt erhalten; erweitert wird der Transport um Zertifikate, PKI Store und
Validierungslogik.

Funktion Beschreibung

TLS TLS 1.3 w ird  bevo rzu g t,  TLS 1.2 b leib t a ls Kompatib ilitätsmodu s verfü gbar

TLS-M odi Au to , TLS 1.3 on ly,  TLS 1.2 on ly

Veraltete Protokolle SSL, TLS 1.0 u n d  TLS 1.1 sin d  fü r Secu reTCP n ich t vo rgeseh en

M utual TLS Zertif ikatsbasierte Au th en tif izieru n g  zw isch en  Master u n d  Slave

BouncyCastle TLS- u n d  Zertif ikatsfu n ktion en  basieren  au f B ou n cyCastle

Cipher Suites Kon figu rierbar fü r G eräte- oder Po licy-An fo rderu n gen

SecureTCP ist besonders relevant, wenn Modbus-Kommunikation über weniger stark kontrollierte Netzwerkbereiche läuft oder
wenn Anlagenbetreiber zertifikatsbasierte Gegenstellenprüfung verlangen.
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7. PKI und Zertifikatsverwaltung
SecureTCP verwendet einen PKI Store für eigene, vertrauenswürdige, ausstellende und abgelehnte Zertifikate. Die Struktur wird
beim ersten Zugriff angelegt.

Bereich Zweck

own/certs eigen e Zertif ikate der An w en du n g

own/private private Sch lü ssel zu  eigen en  Zertif ikaten

trusted/certs exp lizit vertrau en sw ü rd ige G egen stellen zertif ikate

issuers/certs CA- bzw . Au sstellerzertif ikate

rejected/certs abgeleh n te oder u n bekan n te Zertif ikate zu r man u ellen  Prü fu n g

Wenn kein eigenes Zertifikat vorhanden ist, kann das SDK ein selbstsigniertes Zertifikat erzeugen. Unterstützt werden gängige
Zertifikats- und Schlüsseldateien wie DER, CER/CERT/CRT, PEM, PFX/P12 und Key-Dateien.

Die Standardvalidierung akzeptiert Zertifikate nur, wenn Trust, Kette und Gültigkeit passen. Unbekannte oder ungültige Zertifikate
werden in rejected  abgelegt. Anwendungen können über Zertifikatsereignisse darauf reagieren und einen eigenen
Zertifikatsmanager anbieten.

Für eigene Trust-Modelle kann ein benutzerdefinierter Zertifikatsvalidator gesetzt werden. Wird dieser verwendet, übernimmt der
Integrator die vollständige Zertifikatsentscheidung.

8. Rollenbasierte Autorisierung
SecureTCP-Zertifikate können Rolleninformationen enthalten. PLCcom stellt die erkannte Rolle zusammen mit der angeforderten
Modbus-Funktion an einen optionalen Autorisierungsvalidator bereit.

Verhalten Beschreibung

Ohne Validator Requ ests w erden  n ach  erfo lg reich er TLS- u n d  Zertif ikatsva lid ieru n g
zu gelassen

M it Validator Der In teg rato r en tsch eidet an h an d  von  Ro lle ,  Fu n ktion  u n d  Requ est-
Kon text

Fehlende Rolle W ird  der An w en du n g  a ls def in ierter NU LL-Ro llen w ert bzw .
en tsp rech en der Statu s bereitgestellt

Ablehnung Der Slave an tw ortet mit Modbu s Excep tion  01 Illegal Function

Der Validator sollte leichtgewichtig, deterministisch und nicht blockierend implementiert werden, da er pro Request ausgeführt
werden kann.

9. Datenzugriff und Register
PLCcom for Modbus unterstützt die typischen Modbus-Datenbereiche und stellt Datentypkonvertierung, Registermodi und
Byteorder-Konfiguration bereit.

Bereich Unterstützung

Coils Lesen  u n d  Sch reiben  b in ärer Au sgän ge

Discrete Inputs Lesen  b in ärer E in gän ge

Input Registers Lesen  von  E in gan gsreg istern

Holding Registers Lesen  u n d  Sch reiben  von  Ho ld in g  Reg istern

Registermodi 16-B it,  32-B it u n d  64-B it

Byteorder AB_CD ,  CD_AB ,  BA_DC ,  DC_BA

64-Bit-Datentypen LONG ,  ULONG ,  DOUBLE ,  PLC_LINT ,  PLC_LWORD
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Unzulässige Kombinationen aus Datentyp und Registermodus werden vom SDK abgelehnt. Dadurch werden Fehlkonfigurationen
früh sichtbar, statt falsche Werte stillschweigend zu interpretieren.

10. Diagnose und Betrieb
Funktion N utzen

Telegrammlogging u n terstü tzt In betriebn ah me, Su pport u n d  G erätean alyse

ReadCollection gru pp ierte Leseoperation en  mit n ach vo llzieh barem Teleg rammverkeh r

DelayAfterConnect W artezeit n ach  Verb in du n gsau fbau  fü r G eräte,  d ie vo r dem ersten
Requ est Zeit ben ö tigen

Ergebnisqualität stru ktu rierte B ew ertu n g  erfo lg reich er u n d  feh lerh after O peration en

M aster und Slave aktive u n d  passive Modbu s-Ro llen  in  ein em SDK

Data Store Abb ildu n g  von  Slave-Daten bereich en  in  der Host-An w en du n g

Logs können Registerwerte, Adressen und Topologieinformationen enthalten. In produktiven Anlagen sollten Speicherung, Zugriff
und Weitergabe von Diagnosedaten bewusst geregelt werden.
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11. Entwicklung und Beispiele
Bereich .N ET Java

Paketmanager Nu G et Maven

Hauptsprachen C# , Visu al B asic Java

API-Dokumentation .NET API-Referen z Javadoc

Beispiele W orksh op-Reposito ry fü r .NET W orksh op-Reposito ry fü r Java

Vollständige Beispiele Master- u n d  Slave-B eisp ielan w en du n gen Master- u n d  Slave-B eisp ielan w en du n gen

Die Beispiele zeigen erste Modbus-Verbindungen, SecureTCP, Zertifikatsverwaltung, Rollenautorisierung, CANopen-style Zugriff
und vollständige Master-/Slave-Anwendungen.

12. Öffentliche Ressourcen
Ressource Link

Produktdownload h ttps://w w w .in d i-an .com/en /p lccom/modbu s/modbu s-dow n load/

N uGet-Paket h ttps://w w w .n u get.o rg /packages/PLCcomModbu s

M aven Central h ttps://cen tra l.son atype.com/artifact/com.in d i-an .p lccom/p lccom-fo r-modbu s

.N ET-Dokumentation h ttps://docs.p lccom.n et/h elp _modbu s/Net/h elp /h tml/R_Pro ject_PLCCom_fo r_Modbu s_Docu men tation .h tm

Java-Javadoc h ttps://docs.p lccom.n et/h elp _modbu s/Java/javadoc/in dex.h tml

.N ET-Beispiele h ttps://g ith u b .com/In d i-An /PLCcom-modbu s-examp le-do tn et

Java-Beispiele h ttps://g ith u b .com/In d i-An /PLCcom-modbu s-examp le-java

13. Typische Einsatzbereiche
HMI- und SCADA-Anwendungen
Gateways zwischen Modbus-Geräten und übergeordneten Systemen
Prüfstands- und Service-Software
Energie-, Mess- und Anlagenmonitoring
Retrofit-Projekte mit bestehenden Modbus-Geräten
Geräteintegration mit Secure Modbus TCP
Anwendungen mit Master- und Slave-Funktionalität in einem Produkt

14. Kurzprofil
PLCcom for Modbus verbindet klassische Modbus-Kommunikation mit modernen SDK-Funktionen: paketbasierte Integration,
Master- und Slave-Betrieb, SecureTCP mit PKI, flexible Registermodelle, Diagnose und praxisnahe Beispiele.

Damit eignet sich die Produktlinie für Integratoren, die Modbus nicht nur “irgendwie sprechen”, sondern reproduzierbar, wartbar
und sicher in eigene Anwendungen einbinden möchten.
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https://www.indi-an.com/en/plccom/modbus/modbus-download/
https://www.nuget.org/packages/PLCcomModbus
https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-modbus
https://docs.plccom.net/help_modbus/Net/help/html/R_Project_PLCCom_for_Modbus_Documentation.htm
https://docs.plccom.net/help_modbus/Java/javadoc/index.html
https://github.com/Indi-An/PLCcom-modbus-example-dotnet
https://github.com/Indi-An/PLCcom-modbus-example-java
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