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1. Uberblick

PLCcom for Modbus ist eine Entwicklerbibliothek fiir den Aufbau eigener Modbus Master- und Slave-Anwendungen. Die SDKs
Ubernehmen Telegrammerzeugung, Verbindungsverwaltung, Datentypkonvertierung, Diagnoseauswertung und die Abbildung von
Modbus-Transporten in eine gut nutzbare API.

Die Produktlinie richtet sich an Entwickler, Maschinenbauer, Systemintegratoren und Hersteller von HMI-, SCADA-, Gateway-,
Prifstands- und Serviceanwendungen. Sie eignet sich sowohl fiir klassische Modbus-Installationen als auch fiir Anwendungen, die
Secure Modbus TCP mit TLS und Zertifikatsverwaltung benétigen.

PLCcom for Modbus ist eine Bibliothek, keine fertige Standalone-Anwendung. Gerateadressen, Sicherheitsmodell, Zertifikate,
Lizenzierung, Logging und Fehlerreaktion werden durch die Host-Anwendung und den Integrator festgelegt.

2. Produktvarianten

‘ Paketbezug Typischer Einsatz

PLCcom for Modbus .NET NuGet-Paket PLCcomModbus , Version .NET Framework, .NET Standard und moderne
9.X.X NET-Anwendungen

PLCcom for Modbus Java Maven-Artefakt com.indi- Java-Anwendungen, Dienste,
an.plccom:plccom-for-modbus , Version plattformiibergreifende Integrationen
9.X.X

Beide Varianten verfolgen dasselbe Funktionsmodell: Modbus Master, Modbus Slave, klassische Modbus-Transporte, Secure
Modbus TCP, flexible Registerverarbeitung, Diagnose und praxisnahe Beispiele.

3. Unterstiitzte Plattformen

‘ BereiCh _

.NET .NET Framework 4.7.2 /4.8, .NET Standard 2.1, moderne .NET-Ziele bis .NET
10

Java Java 1.8 oder neuer, getestet bis Java 26

Betriebssysteme abhangig von Runtime, Host-Anwendung und Zugriff auf Netzwerk bzw.

serielle Schnittstellen

Paketquellen NuGet, Maven Central und offizieller Indi.An-Download

Grafische Beispielanwendungen und serielle Schnittstellen kdnnen zusétzliche Plattformanforderungen haben, insbesondere bei
Desktop-Uls oder COM-/Serial-Port-Zugriff.
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4. Kommunikationsarten

‘ Beschreibung Typischer Einsatz

Modbus TCP Modbus tiber TCP/IP, Standardport 502 Ethernet-basierte Gerdte und Gateways

Secure Modbus TCP Modbus TCP Gber TLS, haufig Port 802 abgesicherte Kommunikation mit Zertifikaten

Modbus UDP Modbus tiber UDP einfache lokale Szenarien und spezielle Gerate

Modbus RTU bindres Modbus tGber serielle Schnittstelle klassische Feldgerate, RS-485, serielle Gateways

Modbus ASCII ASCll-basierte serielle Variante altere oder spezielle serielle Gerate

RTU over TCP RTU-Framing Gber TCP Gateways und Bestandsintegrationen

CANopen-style Zugriff Object-Dictionary-orientierter Zugriff Gber Gerate mit CANopen-ahnlichem Registermodell
Modbus

Ein Slave kann mehrere Listener parallel bereitstellen, zum Beispiel normales Modbus TCP auf Port 502 und SecureTCP auf Port
802.

5. Implementierte Modbus-Funktionalitat

PLCcom for Modbus stellt Master- und Slave-Komponenten bereit. Die Master-Seite erzeugt Requests, sendet sie Gber den
gewahlten Transport und wertet Results mit Quality, Meldung, Datenwerten und Diagnoseinformationen aus.

Die Slave-Seite stellt Datenbereiche bereit, verarbeitet eingehende Requests gegen ihren Data Store und kann mehrere Transport-
Listener gleichzeitig anbieten. SecureTCP andert dabei nicht die Modbus-Funktion selbst, sondern schiitzt den Transport durch TLS,
Zertifikate und PKI-Validierung.

5.1 Master-Funktionen

‘ Fun‘:tion Code _

Bindre Werte lesen FCO1 Read Coils

Bindre Eingdnge lesen FC02 @ Read Discrete Inputs

Register lesen FCO3 Read Holding Registers
Eingangsregister lesen FC04 Read Input Registers

Einzelnes Coil schreiben FCO5 = Write Single Coil

Einzelnes Register schreiben FC06 = Write Single Register

Diagnose FCO7 Read Exception Status

Diagnose FC08 ' Diagnostics

Diagnose FC11 Communication Event Counter
Diagnose FC12 = Communication Event Log
Mehrere Coils schreiben FC15 = Write Multiple Coils

Mehrere Register schreiben FC16 = Write Multiple Registers
Gerateinformation FC17 ' Report Server ID
Registeroperation FC22 = Mask Write Register
Kombinierter Zugriff FC23 = Read/Write Multiple Registers
CANopen-style Zugriff FC43 Encapsulated Interface Transport
Geratespezifische Erweiterung UserFunction benutzerdefinierte Function Codes, sofern

die Gegenstelle dies unterstitzt

Fur Schreibzugriffe stehen zusatzlich Komfortfunktionen zur Verfligung, die automatisch zwischen Single-Write und Multiple-Write
wahlen. So kann eine Anwendung bei Coils zwischen FC05 und FC15 sowie bei Registern zwischen FC06 und FC16 automatisch
auswdhlen lassen.
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5.2 Slave-Funktionen

‘ Slave-Verarbeitung

Coils lesen FCO1 Antwort aus dem Coil-Bereich des Data
Store
Discrete Inputs lesen FC02 = Antwort aus dem Discrete-Input-Bereich

des Data Store

Holding Register lesen FCO03 ' Antwortaus dem Holding-Register-Bereich
des Data Store

Input Register lesen FC04  Antwortaus dem Input-Register-Bereich
des Data Store

Einzelnes Coil schreiben FCO5 ' Aktualisierung des Coil-Bereichs

Einzelnes Register schreiben FC06 = Aktualisierung des Holding-Register-
Bereichs

Mehrere Coils schreiben FC15 = Aktualisierung mehrerer Coils

Mehrere Register schreiben FC16 = Aktualisierung mehrerer Holding Register

Lesen und Schreiben kombinieren FC23 = kombinierter Zugriff auf Holding Register

Diagnose FC08 = Diagnoseantworten flir unterstiitzte

Diagnostic-Requests

Darlber hinaus unterstiitzt der Slave mehrere parallel konfigurierbare Listener, zum Beispiel TCP, SecureTCP, UDP, RTU, ASCIl und
RTU over TCP. Ereignisse fiir Verbindungszustand, Data-Store-Lesen, Data-Store-Anderungen und eingehende Logeintrége
erleichtern die Integration in eigene Anwendungen.

Nicht jedes Modbus-Gerét unterstiitzt jeden Function Code. PLCcom bildet Modbus-Exceptions und Fehlerzusténde tber Result-
Objekte und Quality-Informationen ab, damit Anwendungen nicht nur auf technische Exceptions reagieren missen.

6. Secure Modbus TCP

Secure Modbus TCP schiitzt die Modbus-Kommunikation tber TLS. Die normale Modbus-Logik mit Requests, Results,
ReadCollection, Registermodi und Diagnose bleibt erhalten; erweitert wird der Transport um Zertifikate, PKI Store und
Validierungslogik.

‘_ Beschreibung

TLS TLS 1.3 wird bevorzugt, TLS 1.2 bleibt als Kompatibilitatsmodus verfligbar
TLS-Modi Auto, TLS 1.3 only, TLS 1.2 only

Veraltete Protokolle SSL, TLS 1.0 und TLS 1.1 sind fir SecureTCP nicht vorgesehen

Mutual TLS Zertifikatsbasierte Authentifizierung zwischen Master und Slave
BouncyCastle TLS- und Zertifikatsfunktionen basieren auf BouncyCastle

Cipher Suites Konfigurierbar fiir Gerate- oder Policy-Anforderungen

SecureTCP ist besonders relevant, wenn Modbus-Kommunikation tber weniger stark kontrollierte Netzwerkbereiche lauft oder
wenn Anlagenbetreiber zertifikatsbasierte Gegenstellenpriifung verlangen.
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7. PKI und Zertifikatsverwaltung

SecureTCP verwendet einen PKI Store fiir eigene, vertrauenswiirdige, ausstellende und abgelehnte Zertifikate. Die Struktur wird
beim ersten Zugriff angelegt.

‘ Bereich _

own/certs eigene Zertifikate der Anwendung

own/private private Schliissel zu eigenen Zertifikaten

trusted/certs explizit vertrauenswiirdige Gegenstellenzertifikate
issuers/certs CA- bzw. Ausstellerzertifikate

rejected/certs abgelehnte oder unbekannte Zertifikate zur manuellen Priifung

Wenn kein eigenes Zertifikat vorhanden ist, kann das SDK ein selbstsigniertes Zertifikat erzeugen. Unterstitzt werden gangige
Zertifikats- und Schliisseldateien wie DER, CER/CERT/CRT, PEM, PFX/P12 und Key-Dateien.

Die Standardvalidierung akzeptiert Zertifikate nur, wenn Trust, Kette und Gliltigkeit passen. Unbekannte oder ungiltige Zertifikate
werden in rejected abgelegt. Anwendungen kénnen Uber Zertifikatsereignisse darauf reagieren und einen eigenen
Zertifikatsmanager anbieten.

Fur eigene Trust-Modelle kann ein benutzerdefinierter Zertifikatsvalidator gesetzt werden. Wird dieser verwendet, Gbernimmt der
Integrator die vollstdndige Zertifikatsentscheidung.

8. Rollenbasierte Autorisierung

SecureTCP-Zertifikate kdnnen Rolleninformationen enthalten. PLCcom stellt die erkannte Rolle zusammen mit der angeforderten
Modbus-Funktion an einen optionalen Autorisierungsvalidator bereit.

Ohne Validator Requests werden nach erfolgreicher TLS- und Zertifikatsvalidierung
zugelassen

Mit Validator Der Integrator entscheidet anhand von Rolle, Funktion und Request-
Kontext

Fehlende Rolle Wird der Anwendung als definierter NULL-Rollenwert bzw.

entsprechender Status bereitgestellt

Ablehnung Der Slave antwortet mit Modbus Exception @1 Illegal Function

Der Validator sollte leichtgewichtig, deterministisch und nicht blockierend implementiert werden, da er pro Request ausgefihrt
werden kann.

9. Datenzugriff und Register

PLCcom for Modbus unterstitzt die typischen Modbus-Datenbereiche und stellt Datentypkonvertierung, Registermodi und
Byteorder-Konfiguration bereit.

‘ BereiCh _

Coils Lesen und Schreiben binarer Ausgénge

Discrete Inputs Lesen binarer Eingéange

Input Registers Lesen von Eingangsregistern

Holding Registers Lesen und Schreiben von Holding Registern
Registermodi 16-Bit, 32-Bit und 64-Bit

Byteorder AB_CD, CD_AB, BA_DC, DC_BA
64-Bit-Datentypen LONG, ULONG, DOUBLE , PLC_LINT, PLC_LWORD
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Unzulassige Kombinationen aus Datentyp und Registermodus werden vom SDK abgelehnt. Dadurch werden Fehlkonfigurationen
friih sichtbar, statt falsche Werte stillschweigend zu interpretieren.

10. Diagnose und Betrieb

Telegrammlogging unterstiitzt Inbetriebnahme, Support und Gerateanalyse
ReadCollection gruppierte Leseoperationen mit nachvollziehbarem Telegrammverkehr
DelayAfterConnect W artezeit nach Verbindungsaufbau fir Gerate, die vor dem ersten

Request Zeit bendtigen

Ergebnisqualitat strukturierte Bewertung erfolgreicher und fehlerhafter Operationen
Master und Slave aktive und passive Modbus-Rollen in einem SDK
Data Store Abbildung von Slave-Datenbereichen in der Host-Anwendung

Logs kénnen Registerwerte, Adressen und Topologieinformationen enthalten. In produktiven Anlagen sollten Speicherung, Zugriff
und Weitergabe von Diagnosedaten bewusst geregelt werden.
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11. Entwicklung und Beispiele

e T S

Paketmanager NuGet Maven

Hauptsprachen C#, Visual Basic Java

APl-Dokumentation .NET API-Referenz Javadoc

Beispiele Workshop-Repository fir .NET Workshop-Repository fiir Java
Vollsténdige Beispiele Master- und Slave-Beispielanwendungen Master- und Slave-Beispielanwendungen

Die Beispiele zeigen erste Modbus-Verbindungen, SecureTCP, Zertifikatsverwaltung, Rollenautorisierung, CANopen-style Zugriff
und vollstandige Master-/Slave-Anwendungen.

12. Offentliche Ressourcen

‘ Ressou ree _

Produktdownload https://www.indi-an.com/en/plccom/modbus/modbus-download

NuGet-Paket https://www.nuget.org/packages/PLCcomModbus

Maven Central https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-for-modbus

.NET-Dokumentation https://docs.plccom.net/help modbus/Net/help/html/R Project PLCCom for Modbus Documentation.htm
Java-Javadoc https://docs.plccom.net/help modbus/Java/javadoc/index.html

.NET-Beispiele https://github.com/Indi-An/PLCcom-modbus-example-dotnet

Java-Beispiele https://github.com/Indi-An/PLCcom-modbus-example-java

13. Typische Einsatzbereiche

® HMI- und SCADA-Anwendungen

® Gateways zwischen Modbus-Geraten und Ubergeordneten Systemen
® Prifstands- und Service-Software

® Energie-, Mess- und Anlagenmonitoring

® Retrofit-Projekte mit bestehenden Modbus-Geréaten

® Gerédteintegration mit Secure Modbus TCP

® Anwendungen mit Master- und Slave-Funktionalitat in einem Produkt

14. Kurzprofil

PLCcom for Modbus verbindet klassische Modbus-Kommunikation mit modernen SDK-Funktionen: paketbasierte Integration,
Master- und Slave-Betrieb, SecureTCP mit PKI, flexible Registermodelle, Diagnose und praxisnahe Beispiele.

Damit eignet sich die Produktlinie fir Integratoren, die Modbus nicht nur “irgendwie sprechen”, sondern reproduzierbar, wartbar
und sicher in eigene Anwendungen einbinden mdchten.
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