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1. Überblick
PLCcom for MQTT ist eine Entwicklerbibliothek für den Aufbau eigener MQTT-Anwendungen. Die SDKs enthalten einen
vollwertigen MQTT-Client und einen vollwertigen MQTT-Broker, übernehmen Protokollverarbeitung, Verbindungsverwaltung, TLS-
und Zertifikatshandling, Diagnoseauswertung und bilden MQTT 3.1.1 und MQTT 5.0 in eine gut nutzbare API ab.

Die Produktlinie richtet sich an Entwickler, Maschinenbauer, Systemintegratoren und Hersteller von HMI-, SCADA-, IoT-, Gateway-,
Prüfstands- und Serviceanwendungen. Eine Besonderheit ist der einbettbare Broker: Anwendungen können einen MQTT-Broker
direkt im eigenen Prozess betreiben und Daten ohne zusätzliche Netzwerk-Clients einspeisen oder empfangen.

PLCcom for MQTT ist eine Bibliothek, keine fertige Standalone-Anwendung. Topics, Sicherheitsmodell, Zertifikate,
Benutzerverwaltung, Speicherung, Logging und Fehlerreaktion werden durch die Host-Anwendung und den Integrator
festgelegt.

2. Produktvarianten
Variante Paketbezug Typischer Einsatz

PLCcom M QTT Client .N ET Nu G et-Paket PLCcom.Mqtt.Client ,  Version  
2.x.x

MQTT-Clien t fü r .NET F ramew ork , .NET Stan dard
u n d  modern e .NET-An w en du n gen

PLCcom M QTT Broker .N ET Nu G et-Paket PLCcom.Mqtt.Broker ,  Version  
2.x.x

Stan dalon e- oder Embedded-B roker fü r .NET-
An w en du n gen

PLCcom M QTT Client Java Maven -Artefakt com.indi-
an.plccom:plccom-mqtt-client ,  Version  
2.x.x

MQTT-Clien t fü r Java-An w en du n gen  u n d
Dien ste

PLCcom M QTT Broker Java Maven -Artefakt com.indi-
an.plccom:plccom-mqtt-broker ,  Version  
2.x.x

Stan dalon e- oder Embedded-B roker fü r Java-
An w en du n gen

Client und Broker sind getrennt beziehbar und beliebig kombinierbar. Gemeinsame Basisfunktionen liefert ein Kernpaket, das als
technische Abhängigkeit automatisch mitkommt. Beide Plattformen verfolgen dasselbe Funktionsmodell: gleiche Konzepte, gleiche
Sicherheitsarchitektur, gleiche Workshop-Struktur.

3. Unterstützte Plattformen
Bereich Unterstützung

.N ET .NET F ramew ork  4.7.2 / 4.8,  .NET Stan dard  2.1,  .NET 8 / 9 / 10

Java Java 11 oder n eu er,  getestet b is Java 26

Betriebssysteme abh än g ig  von  Ru n time u n d  Host-An w en du n g ; kein e n ativen
Abh än g igkeiten

Paketquellen Nu G et, Maven  Cen tra l u n d  o ff izieller In d i.An -Dow n load

Die SDKs sind reine Bibliotheken ohne eigene Dienste oder Installationsroutinen und eignen sich damit auch für Container-, Edge-
und Embedded-Szenarien.
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4. MQTT-Versionen und Transporte
Bereich Unterstützung

M QTT 3.1.1 vo llstän d iger Clien t- u n d  B roker-B etrieb

M QTT 5.0 vo llstän d iger Clien t- u n d  B roker-B etrieb  in k lu sive Properties,  Reason
Codes u n d  F lu sskon tro lle

Automatische Auswahl Clien t kan n  MQTT 5 versu ch en  u n d  kon tro lliert au f MQTT 3.1.1 zu rü ck fa llen

TCP Stan dardport 1883

TLS Stan dardport 8883

WebSocket Stan dardport 8080, fü r HTTP-In frastru ktu ren  u n d  B row ser-n ah e
U mgebu n gen

Secure WebSocket Stan dardport 8443

Der Broker kann mehrere Listener parallel betreiben, zum Beispiel TCP für das interne Netz und TLS oder Secure WebSocket für
externe Zugriffe. Jeder Listener hat eigene Transport- und TLS-Einstellungen.

5. Client-Funktionen
Funktion Beschreibung

Publish  / Subscribe F lu en t-API mit QoS 0/1/2, Reta in ed  Messages u n d  Payload-Komfo rt fü r
Text,  B in ärdaten  u n d  Zah len

Last Will Testamen t-Nach rich ten  in k lu sive MQTT-5-O ption en  w ie W ill Delay u n d
Message Exp iry

M QTT-5-Properties Con ten t Type, Message Exp iry,  U ser Properties,  Respon se Top ic,
Co rrelation  Data , Su bscrip tion  Iden tif ier,  Reta in  Han d lin g

Request/Response ein gebau tes An frage-/An tw ort-Mu ster ü ber Respon se Top ic u n d
Correlation  Data mit Timeou t-Steu eru n g

Shared Subscriptions Lastverteilu n g  ü ber $share -G ru ppen  (MQTT 5)

JSON -N utzdaten JSO N ü ber ein e JSO N-B ib lio th ek  Ih rer W ah l;  das SDK ü berträg t d ie B ytes
u n d  ken n zeich n et sie mit MQTT-5-Metadaten  w ie Con ten t Type. Nu r d ie
.NET-Au sgabe b ietet zu sätzlich  ein e ein gebau te JSO N-Komfo rtfu n ktion  mit
d irek ter O b jekt-Seria lis ieru n g .

Automatischer Reconnect kon figu rierbares B acko ff ,  Lifecycle-Ereign isse u n d  W iederh erstellu n g  der
Abon n emen ts

Asynchrone API zu sätzlich e Fu tu re-basierte Fassade fü r n ich t b lock ieren de An w en du n gen

Enhanced Authentication MQTT-5-Ch allen ge/Respon se-Au th en tif izieru n g  ü ber
an w en du n gsdef in ierte Verfah ren

Result-Objekte jede O peration  liefert ein  bew ertbares Ergebn is mit Qu ality,
Klartextmeldu n g  u n d  tech n isch er U rsach e

Die Ergebnisbewertung folgt der PLCcom-Handschrift: MQTT-5-Ablehnungen werden als stabile Quality-Werte abgebildet, sodass
Anwendungen gezielt reagieren können, ohne Fehlertexte zu parsen.
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6. Broker-Funktionen
Funktion Beschreibung

Standalone und Embedded B roker a ls eigen er Prozess oder d irek t in  der eigen en  An w en du n g

M ulti-Listener TCP, TLS, W ebSocket u n d  Secu re W ebSocket para llel,  je Listen er eigen e
O ption en

Sessions und QoS persisten te Session s, O ff lin e-Qu eu es u n d  a lle d rei QoS-Stu fen

Retained M essages letzter Zu stan d  je Top ic fü r n eu e Abon n en ten

Shared Subscriptions MQTT-5-Lastverteilu n g  ü ber Sh are-G ru ppen

Access Validator zen tra le Zu grif fsp rü fu n g  fü r CO NNECT, PU B LISH, SU B SCRIB E u n d
U NSU B SCRIB E

Enhanced Authentication brokerseitige MQTT-5-Ch allen ge/Respon se-Verfah ren

Custom Store au stau sch bare Speich eru n g  fü r Reta in ed  Messages u n d  Session s, zu m
B eisp iel in  eigen er Daten ban k

Admin und Statistik Momen tau fn ah men , Live-Zäh ler u n d  Cou n ter-Reset fü r Mon ito rin g  u n d
An zeigen

Schutzlimits kon figu rierbare G ren zen  fü r Paketg rößen , Verb in du n gen  u n d
Ressou rcen verb rau ch

7. Embedded-Betrieb: Broker in der eigenen Anwendung
Der Embedded-Betrieb ist ein Alleinstellungsmerkmal der Produktlinie. Eine Anwendung, die den Broker besitzt, kann direkt mit
ihm arbeiten - ohne Netzwerk-Client im eigenen Prozess:

Funktion Beschreibung

Brokerseitiges Publish An w en du n gsw erte w erden  d irek t in  den  B roker gegeben  u n d  regu lär an
alle Abon n en ten  verteilt

Batch Publish Listen  von  Prozessw erten  a ls ein e An w en du n gsh an d lu n g  verö ffen tlich en

Lokale Listener Java-/.NET-Callbacks empfan gen  B roker-Nach rich ten  d irek t,  w ah lw eise mit
W iedergabe der Reta in ed  Messages

Damit lassen sich Datendrehscheiben, Maschinen-Gateways und lokale Messaging-Backbones bauen, bei denen die eigene
Anwendung gleichzeitig Datenquelle, Datensenke und Broker ist.
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8. Sicherheit und TLS
Funktion Beschreibung

TLS-Versionen TLS 1.2 au f a llen  Plattfo rmen ; TLS 1.3,  w o  das B etriebssystem es bereitstellt

TLS-Backend p lattfo rmn atives TLS (.NET: SslStream ,  Java : JSSE) - kein e zu sätzlich e
Kryp to-B ib lio th ek  im Daten p fad

M utual TLS zertif ikatsbasierte Clien t-Au th en tif izieru n g  zw isch en  Clien t u n d  B roker

Zertifikat je L istener jeder TLS-/W SS-Listen er kan n  ein  eigen es Serverzertif ikat verw en den  (Per-
Po rt-Zu w eisu n g )

Hostname-Prüfung stan dardmäßig  aktiv,  fü r Testszen arien  gezielt absch altbar

Eigene Validierung ben u tzerdef in ierte Zertif ikatsva lidato ren  fü r eigen e Tru st-Modelle

Cipher Suites / Protokolle kon figu rierbar fü r Po licy- u n d  U mgebu n gsan fo rderu n gen

CRA-Konformität EU -Kon fo rmitätserk läru n g  u n d  Secu rity &  In teg ration  G u ide (EU  Cyber
Resilien ce Act) w erden  mit dem Produ kt verö ffen tlich t

TLS schützt den Transport. Fachliche Berechtigungen prüft zusätzlich der Access Validator - diese bewusste Trennung hält
Vertrauensbasis und Benutzerverwaltung auseinander.

9. PKI und Zertifikatsverwaltung
Client und Broker verwenden denselben PKI-Ordner-Store wie die anderen PLCcom-Produkte. Die Struktur wird beim ersten
Zugriff angelegt.

Bereich Zweck

own/certs eigen e Zertif ikate der An w en du n g

own/private private Sch lü ssel zu  eigen en  Zertif ikaten

trusted/certs exp lizit vertrau en sw ü rd ige G egen stellen zertif ikate

issuers/certs CA- bzw . Au sstellerzertif ikate

rejected/certs abgeleh n te oder u n bekan n te Zertif ikate zu r man u ellen  Prü fu n g

Wenn kein eigenes Zertifikat vorhanden ist, kann das SDK ein selbstsigniertes Zertifikat samt privatem Schlüssel erzeugen.
Unterstützt werden gängige Formate wie DER, CER/CERT/CRT, PEM, PFX/P12 und Key-Dateien.

Die Standardvalidierung akzeptiert Zertifikate nur, wenn Trust, Kette und Gültigkeit passen. Unbekannte Zertifikate werden in 
rejected  abgelegt, bekannte Aussteller können neue Zertifikate automatisch in trusted  übernehmen. Anwendungen können

darauf reagieren und einen eigenen Zertifikatsmanager anbieten.
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10. Zugriffskontrolle mit dem Access Validator
Der Access Validator ist die zentrale Stelle für produktive Zugriffspolitik im Broker. Ohne Validator gilt eine offene Standardpolitik
für Tests; mit Validator entscheidet die Anwendung.

Prüfung Kontext

CON N ECT B en u tzern ame, Passw ort,  Clien t-Zertif ikat,  Pro toko llversion , Remote-
Adresse, Clien t-ID

PUBLISH Top ic Name, QoS, Reta in ,  Payload , Prin cipal

SUBSCRIBE / UN SUBSCRIBE Top ic F ilter,  an gefo rderte QoS, Prin cipal

Bei der Anmeldung per Client-Zertifikat bleibt die Verantwortung klar getrennt: TLS prüft, ob das Zertifikat technisch
vertrauenswürdig ist; der Validator entscheidet, ob dieser Benutzer in dieser Anwendung arbeiten darf - anhand von Subject,
Issuer, Seriennummer, Fingerprint oder eigenen Zertifikatserweiterungen. Ein zugelassener CONNECT kann ein fachliches Principal-
Objekt an die Session heften, das bei allen Folgeprüfungen wieder zur Verfügung steht.

11. Diagnose und Betrieb
Funktion N utzen

Diagnoseereignisse stru ktu rierte Ereign isse mit Stu fe,  Katego rie,  Code u n d  U rsach e statt fester
Logg in g-Abh än g igkeit

Diagnose-Level OFF  b is DEBUG ,  au ch  zu r Lau fzeit u msch altbar - oh n e Neu start u n d
oh n e Recon n ect

DEBUG-N achverfolgung au f Stu fe DEBUG  w ird  der In h alt gesen deter u n d  empfan gen er
Nach rich ten  a ls D iagn oseereign is gemeldet

Result-Quality jede O peration  liefert GOOD  oder ein en  kon kreten  Feh lerw ert mit Klartext
u n d  in n erer U rsach e

Broker-Statistik Verb in du n gen , Session s, Su bscrip tion s, Qu eu es u n d  Reta in ed  Messages
als Momen tau fn ah me

Die Diagnoseereignisse lassen sich an UI, Datei, Logging-Framework oder Monitoring anbinden. Callback-Fehler der Anwendung
werden abgefangen und diagnostisch gemeldet, statt die MQTT-Verarbeitung zu beschädigen.
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12. Entwicklung und Beispiele
Bereich .N ET Java

Paketmanager Nu G et Maven

Hauptsprachen C# , Visu al B asic Java

API-Dokumentation .NET API-Referen z Javadoc

Workshops 23 au fein an der au fbau en de W orksh ops 23 au fein an der au fbau en de W orksh ops

Referenz-Tools graf isch e Clien t- u n d  B roker-Testan w en du n g graf isch e Clien t- u n d  B roker-Testan w en du n g

Die Workshops führen vom ersten Connect über QoS, Retained Messages, Last Will, MQTT-5-Funktionen, Request/Response und
TLS/mTLS bis zu Embedded-Broker, Access Validator und eigenem Store. Die mitgelieferten Referenz-Tools eignen sich für
Inbetriebnahme, Interoperabilitätstests und Support.

13. Öffentliche Ressourcen
Ressource Link

Produktdownload h ttps://w w w .in d i-an .com/de/p lccom/mqtt/mqtt-dow n load/

N uGet-Pakete h ttps://w w w .n u get.o rg /packages/PLCcom.Mqtt.Clien t u n d
h ttps://w w w .n u get.o rg /packages/PLCcom.Mqtt.B roker

M aven Central h ttps://cen tra l.son atype.com/artifact/com.in d i-an .p lccom/p lccom-mqtt-
clien t u n d  h ttps://cen tra l.son atype.com/artifact/com.in d i-
an .p lccom/p lccom-mqtt-b roker

.N ET-Dokumentation h ttps://docs.p lccom.n et/h elp _mqtt/n et/h elp /in dex.h tml

Java-Javadoc Core h ttps://docs.p lccom.n et/h elp _mqtt/java/javadoc/com.in d i-
an .p lccom.p lccom-mqtt-co re/javadoc/in dex.h tml

Java-Javadoc Client h ttps://docs.p lccom.n et/h elp _mqtt/java/javadoc/com.in d i-
an .p lccom.p lccom-mqtt-clien t/javadoc/in dex.h tml

Java-Javadoc Broker h ttps://docs.p lccom.n et/h elp _mqtt/java/javadoc/com.in d i-
an .p lccom.p lccom-mqtt-b roker/javadoc/in dex.h tml

.N ET-Beispiele h ttps://g ith u b .com/In d i-An /PLCcom-mqtt-examp le-do tn et

Java-Beispiele h ttps://g ith u b .com/In d i-An /PLCcom-mqtt-examp le-java

14. Typische Einsatzbereiche
IoT- und Industrie-4.0-Anwendungen mit MQTT als Rückgrat
HMI- und SCADA-Anwendungen mit MQTT-Anbindung
Maschinen- und Anlagen-Gateways mit eingebettetem Broker
Edge-Anwendungen, die Daten lokal verteilen und zur Cloud weiterleiten
Prüfstands- und Service-Software mit Request/Response über MQTT
Energie-, Mess- und Anlagenmonitoring mit Retained-Zuständen
Anwendungen mit Client- und Broker-Funktionalität in einem Produkt

15. Kurzprofil
PLCcom for MQTT verbindet vollwertige MQTT-3.1.1- und MQTT-5.0-Kommunikation mit modernen SDK-Funktionen:
paketbasierte Integration, Client- und Broker-Betrieb, einbettbarer Broker mit direktem Anwendungszugriff, natives TLS mit PKI
und Per-Port-Zertifikaten, zentrale Zugriffskontrolle, strukturierte Diagnose und praxisnahe Workshops.

Damit eignet sich die Produktlinie für Integratoren, die MQTT nicht nur “irgendwie sprechen”, sondern reproduzierbar, wartbar und
sicher in eigene Anwendungen einbinden möchten.
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https://www.indi-an.com/de/plccom/mqtt/mqtt-download/
https://www.nuget.org/packages/PLCcom.Mqtt.Client
https://www.nuget.org/packages/PLCcom.Mqtt.Broker
https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-mqtt-client
https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-mqtt-broker
https://docs.plccom.net/help_mqtt/net/help/index.html
https://docs.plccom.net/help_mqtt/java/javadoc/com.indi-an.plccom.plccom-mqtt-core/javadoc/index.html
https://docs.plccom.net/help_mqtt/java/javadoc/com.indi-an.plccom.plccom-mqtt-client/javadoc/index.html
https://docs.plccom.net/help_mqtt/java/javadoc/com.indi-an.plccom.plccom-mqtt-broker/javadoc/index.html
https://github.com/Indi-An/PLCcom-mqtt-example-dotnet
https://github.com/Indi-An/PLCcom-mqtt-example-java
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