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1. Uberblick

PLCcom for MQTT ist eine Entwicklerbibliothek fiir den Aufbau eigener MQTT-Anwendungen. Die SDKs enthalten einen
vollwertigen MQTT-Client und einen vollwertigen MQTT-Broker, libernehmen Protokollverarbeitung, Verbindungsverwaltung, TLS-
und Zertifikatshandling, Diagnoseauswertung und bilden MQTT 3.1.1 und MQTT 5.0 in eine gut nutzbare API ab.

Die Produktlinie richtet sich an Entwickler, Maschinenbauer, Systemintegratoren und Hersteller von HMI-, SCADA-, loT-, Gateway-,
Prufstands- und Serviceanwendungen. Eine Besonderheit ist der einbettbare Broker: Anwendungen kénnen einen MQTT-Broker
direkt im eigenen Prozess betreiben und Daten ohne zusatzliche Netzwerk-Clients einspeisen oder empfangen.

PLCcom for MQTT ist eine Bibliothek, keine fertige Standalone-Anwendung. Topics, Sicherheitsmodell, Zertifikate,
Benutzerverwaltung, Speicherung, Logging und Fehlerreaktion werden durch die Host-Anwendung und den Integrator
festgelegt.

2. Produktvarianten

PLCcom MQTT Client .NET NuGet-Paket PLCcom.Mgtt.Client , Version MQTT-Client fiir .NET Framework, .NET Standard
2030 und moderne .NET-Anwendungen

PLCcom MQTT Broker .NET NuGet-Paket PLCcom.Mqtt.Broker , Version Standalone- oder Embedded-Broker fiir .NET-
2.X.X Anwendungen

PLCcom MQTT Client Java Maven-Artefakt com.indi- MQTT-Client fiir Java-Anwendungen und
an.plccom:plccom-mgtt-client, Version Dienste
2.X.X

PLCcom MQTT Broker Java Maven-Artefakt com.indi- Standalone- oder Embedded-Broker fiir Java-
an.plccom:plccom-mgtt-broker , Version Anwendungen
2.X.X%

Client und Broker sind getrennt beziehbar und beliebig kombinierbar. Gemeinsame Basisfunktionen liefert ein Kernpaket, das als
technische Abhangigkeit automatisch mitkommt. Beide Plattformen verfolgen dasselbe Funktionsmodell: gleiche Konzepte, gleiche
Sicherheitsarchitektur, gleiche Workshop-Struktur.

3. Unterstiitzte Plattformen

‘ BereiCh _

.NET .NET Framework 4.7.2 /4.8, .NET Standard 2.1, .NET8/9/10
Java Java 11 oder neuer, getestet bis Java 26
Betriebssysteme abhéangig von Runtime und Host-Anwendung; keine nativen

Abhéngigkeiten

Paketquellen NuGet, Maven Central und offizieller Indi.An-Download

Die SDKs sind reine Bibliotheken ohne eigene Dienste oder Installationsroutinen und eignen sich damit auch fiir Container-, Edge-
und Embedded-Szenarien.
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4. MQTT-Versionen und Transporte

‘ BereiCh _

MQTT 3.1.1

MQTT 5.0

Automatische Auswahl

TCP

TLS

WebSocket

Secure WebSocket

vollstandiger Client- und Broker-Betrieb

vollstandiger Client- und Broker-Betrieb inklusive Properties, Reason
Codes und Flusskontrolle

Client kann MQTT 5 versuchen und kontrolliert auf MQTT 3.1.1 zurtckfallen
Standardport 1883
Standardport 8883

Standardport 8080, fir HTTP-Infrastrukturen und Browser-nahe
Umgebungen

Standardport 8443

Der Broker kann mehrere Listener parallel betreiben, zum Beispiel TCP fiir das interne Netz und TLS oder Secure WebSocket fiir
externe Zugriffe. Jeder Listener hat eigene Transport- und TLS-Einstellungen.

5. Client-Funktionen

Publish / Subscribe

Last Will

MQTT-5-Properties

Request/Response

Shared Subscriptions

JSON-Nutzdaten

Automatischer Reconnect

Asynchrone API

Enhanced Authentication

Result-Objekte

Fluent-API mit QoS 0/1/2, Retained Messages und Payload-Komfort fiir
Text, Binardaten und Zahlen

Testament-Nachrichten inklusive MQTT-5-Optionen wie Will Delay und
Message Expiry

Content Type, Message Expiry, User Properties, Response Topic,
Correlation Data, Subscription Identifier, Retain Handling

eingebautes Anfrage-/Antwort-Muster Gber Response Topic und
Correlation Data mit Timeout-Steuerung

Lastverteilung iiber $share -Gruppen (MQTT 5)

JSON Uber eine JSON-Bibliothek Ihrer Wahl; das SDK Gbertréagt die Bytes
und kennzeichnet sie mit MQTT-5-Metadaten wie Content Type. Nur die
.NET-Ausgabe bietet zusétzlich eine eingebaute JSON-Komfortfunktion mit
direkter Objekt-Serialisierung.

konfigurierbares Backoff, Lifecycle-Ereignisse und Wiederherstellung der
Abonnements

zusatzliche Future-basierte Fassade fiir nicht blockierende Anwendungen

MQTT-5-Challenge/Response-Authentifizierung Gber
anwendungsdefinierte Verfahren

jede Operation liefert ein bewertbares Ergebnis mit Quality,
Klartextmeldung und technischer Ursache

Die Ergebnisbewertung folgt der PLCcom-Handschrift: MQTT-5-Ablehnungen werden als stabile Quality-Werte abgebildet, sodass
Anwendungen gezielt reagieren kdnnen, ohne Fehlertexte zu parsen.
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6. Broker-Funktionen

‘_ Beschreibung

Standalone und Embedded Broker als eigener Prozess oder direkt in der eigenen Anwendung

Multi-Listener TCP, TLS, WebSocket und Secure WebSocket parallel, je Listener eigene
Optionen

Sessions und QoS persistente Sessions, Offline-Queues und alle drei QoS-Stufen

Retained Messages letzter Zustand je Topic fir neue Abonnenten

Shared Subscriptions MQTT-5-Lastverteilung Gber Share-Gruppen

Access Validator zentrale Zugriffsprifung fir CONNECT, PUBLISH, SUBSCRIBE und

UNSUBSCRIBE
Enhanced Authentication brokerseitige MQTT-5-Challenge/Response-Verfahren

Custom Store austauschbare Speicherung fiir Retained Messages und Sessions, zum
Beispiel in eigener Datenbank

Admin und Statistik Momentaufnahmen, Live-Zahler und Counter-Reset fir Monitoring und
Anzeigen
Schutzlimits konfigurierbare Grenzen fir PaketgroBen, Verbindungen und

Ressourcenverbrauch

7. Embedded-Betrieb: Broker in der eigenen Anwendung

Der Embedded-Betrieb ist ein Alleinstellungsmerkmal der Produktlinie. Eine Anwendung, die den Broker besitzt, kann direkt mit
ihm arbeiten - ohne Netzwerk-Client im eigenen Prozess:

Brokerseitiges Publish Anwendungswerte werden direkt in den Broker gegeben und reguldr an
alle Abonnenten verteilt

Batch Publish Listen von Prozesswerten als eine Anwendungshandlung veréffentlichen

Lokale Listener Java-/.NET-Callbacks empfangen Broker-Nachrichten direkt, wahlweise mit
Wiedergabe der Retained Messages

Damit lassen sich Datendrehscheiben, Maschinen-Gateways und lokale Messaging-Backbones bauen, bei denen die eigene
Anwendung gleichzeitig Datenquelle, Datensenke und Broker ist.
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8. Sicherheit und TLS

‘_ Beschreibung

TLS-Versionen TLS 1.2 auf allen Plattformen; TLS 1.3, wo das Betriebssystem es bereitstellt

TLS-Backend plattformnatives TLS (NET: Ss1Stream, Java: JSSE) - keine zusétzliche
Krypto-Bibliothek im Datenpfad

Mutual TLS zertifikatsbasierte Client-Authentifizierung zwischen Client und Broker

Zertifikat je Listener jeder TLS-/WSS-Listener kann ein eigenes Serverzertifikat verwenden (Per-
Port-Zuweisung)

Hostname-Priifung standardmaBig aktiv, fir Testszenarien gezielt abschaltbar

Eigene Validierung benutzerdefinierte Zertifikatsvalidatoren fur eigene Trust-Modelle
Cipher Suites / Protokolle konfigurierbar fir Policy- und Umgebungsanforderungen
CRA-Konformitat EU-Konformitatserklarung und Security & Integration Guide (EU Cyber

Resilience Act) werden mit dem Produkt veréffentlicht

TLS schitzt den Transport. Fachliche Berechtigungen prift zusatzlich der Access Validator - diese bewusste Trennung halt
Vertrauensbasis und Benutzerverwaltung auseinander.

9. PKI und Zertifikatsverwaltung

Client und Broker verwenden denselben PKI-Ordner-Store wie die anderen PLCcom-Produkte. Die Struktur wird beim ersten
Zugriff angelegt.

‘ BereiCh _

own/certs eigene Zertifikate der Anwendung

own/private private Schliissel zu eigenen Zertifikaten

trusted/certs explizit vertrauenswiirdige Gegenstellenzertifikate
issuers/certs CA- bzw. Ausstellerzertifikate

rejected/certs abgelehnte oder unbekannte Zertifikate zur manuellen Prifung

Wenn kein eigenes Zertifikat vorhanden ist, kann das SDK ein selbstsigniertes Zertifikat samt privatem Schllssel erzeugen.
Unterstltzt werden gangige Formate wie DER, CER/CERT/CRT, PEM, PFX/P12 und Key-Dateien.

Die Standardvalidierung akzeptiert Zertifikate nur, wenn Trust, Kette und Guiltigkeit passen. Unbekannte Zertifikate werden in
rejected abgelegt, bekannte Aussteller kdnnen neue Zertifikate automatisch in trusted Ubernehmen. Anwendungen kénnen
darauf reagieren und einen eigenen Zertifikatsmanager anbieten.
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10. Zugriffskontrolle mit dem Access Validator

Der Access Validator ist die zentrale Stelle fiir produktive Zugriffspolitik im Broker. Ohne Validator gilt eine offene Standardpolitik
fur Tests; mit Validator entscheidet die Anwendung.

‘_

CONNECT Benutzername, Passwort, Client-Zertifikat, Protokollversion, Remote-
Adresse, Client-ID

PUBLISH Topic Name, QoS, Retain, Payload, Principal

SUBSCRIBE / UNSUBSCRIBE Topic Filter, angeforderte QoS, Principal

Bei der Anmeldung per Client-Zertifikat bleibt die Verantwortung klar getrennt: TLS prift, ob das Zertifikat technisch
vertrauenswirdig ist; der Validator entscheidet, ob dieser Benutzer in dieser Anwendung arbeiten darf - anhand von Subject,
Issuer, Seriennummer, Fingerprint oder eigenen Zertifikatserweiterungen. Ein zugelassener CONNECT kann ein fachliches Principal-
Objekt an die Session heften, das bei allen Folgepriifungen wieder zur Verfligung steht.

11. Diagnose und Betrieb

Diagnoseereignisse strukturierte Ereignisse mit Stufe, Kategorie, Code und Ursache statt fester
Logging-Abhangigkeit

Diagnose-Level OFF bis DEBUG , auch zur Laufzeit umschaltbar - ohne Neustart und
ohne Reconnect

DEBUG-Nachverfolgung auf Stufe DEBUG wird der Inhalt gesendeter und empfangener
Nachrichten als Diagnoseereignis gemeldet

Result-Quality jede Operation liefert GOOD oder einen konkreten Fehlerwert mit Klartext
und innerer Ursache

Broker-Statistik Verbindungen, Sessions, Subscriptions, Queues und Retained Messages
als Momentaufnahme

Die Diagnoseereignisse lassen sich an Ul, Datei, Logging-Framework oder Monitoring anbinden. Callback-Fehler der Anwendung
werden abgefangen und diagnostisch gemeldet, statt die MQTT-Verarbeitung zu beschadigen.
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12. Entwicklung und Beispiele

e T S

Paketmanager NuGet Maven

Hauptsprachen C#, Visual Basic Java

APl-Dokumentation .NET API-Referenz Javadoc

Workshops 23 aufeinander aufbauende Workshops 23 aufeinander aufbauende Workshops
Referenz-Tools grafische Client- und Broker-Testanwendung grafische Client- und Broker-Testanwendung

Die Workshops fiihren vom ersten Connect Uber QoS, Retained Messages, Last Will, MQTT-5-Funktionen, Request/Response und
TLS/mTLS bis zu Embedded-Broker, Access Validator und eigenem Store. Die mitgelieferten Referenz-Tools eignen sich fiir
Inbetriebnahme, Interoperabilitdtstests und Support.

13. Offentliche Ressourcen

‘ Ressou ree _

Produktdownload https://www.indi-an.com/de/plccom/mgtt/mgtt-download

NuGet-Pakete https://www.nuget.org/packages/PLCcom.Mgtt.Client und
https://www.nuget.org/packages/PLCcom.Mqtt.Broker

Maven Central https://central.sonatype.com/artifact/com.indi-an.plccom/plccom-mqtt-
client und https://central.sonatype.com/artifact/com.indi-
an.plccom/plccom-matt-broker

.NET-Dokumentation https://docs.plccom.net/help mgtt/net/help/index.html

Java-Javadoc Core https://docs.plccom.net/help mgtt/java/javadoc/com.indi-
an.plccom.plccom-mgtt-core/javadoc/index.html

Java-Javadoc Client https://docs.plccom.net/help matt/java/javadoc/com.indi-
an.plccom.plccom-mgtt-client/javadoc/index.html

Java-Javadoc Broker https://docs.plccom.net/help mqtt/java/javadoc/com.indi-
an.plccom.plccom-mgtt-broker/javadoc/index.html

.NET-Beispiele https://github.com/Indi-An/PLCcom-mqgtt-example-dotnet

Java-Beispiele https://github.com/Indi-An/PLCcom-mqgtt-example-java

14. Typische Einsatzbereiche

® |oT- und Industrie-4.0-Anwendungen mit MQTT als Ruickgrat

® HMI- und SCADA-Anwendungen mit MQTT-Anbindung

® Maschinen- und Anlagen-Gateways mit eingebettetem Broker

® Edge-Anwendungen, die Daten lokal verteilen und zur Cloud weiterleiten
® Prifstands- und Service-Software mit Request/Response tber MQTT

® Energie-, Mess- und Anlagenmonitoring mit Retained-Zusténden

e Anwendungen mit Client- und Broker-Funktionalitat in einem Produkt

15. Kurzprofil

PLCcom for MQTT verbindet vollwertige MQTT-3.1.1- und MQTT-5.0-Kommunikation mit modernen SDK-Funktionen:
paketbasierte Integration, Client- und Broker-Betrieb, einbettbarer Broker mit direktem Anwendungszugriff, natives TLS mit PKI
und Per-Port-Zertifikaten, zentrale Zugriffskontrolle, strukturierte Diagnose und praxisnahe Workshops.

Damit eignet sich die Produktlinie fir Integratoren, die MQTT nicht nur “irgendwie sprechen”, sondern reproduzierbar, wartbar und
sicher in eigene Anwendungen einbinden mochten.
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